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Utajnianie bez wysitku

Nowe uklady kryptograficzno-
uwierzytelniajace firmy Atmel

Kryptografia, stanowiqca do niedawna domene operacji
szpiegowskich czy wojskowych, wkroczyla do zycia codziennego.
Korespondencja biznesowa, operacje bankowe, wymiana jakichkolwiek
dokumentéw muszq byc¢ chronione przed niepowolanym dostepem,

a ich autor musi by¢ wiarygodny. Dotychczas sluzyl temu, nawet
nieczylelny, zawijas pod dokumentem Iub piecze¢ — Swiadectwa

Obecnie kryptografia, przy powszechne;j
elektronizacji obiegu informacji, jest szeroko
stosowana, nawet poza nasza $wiadomoscia.
Bez kryptografii nie byloby bowiem telefo-
néw komorkowych, bankowosci interneto-
wej, bankomatéw czy kodowanej telewizji
cyfrowej.

Uwiarygodnienie nadawcy wysylanych
dokumentéw wymaga jakiego$ sposobu jego
identyfikacji, do czego moze stuzy¢ podpis
elektroniczny lub inne charakterystyczne,
niepowtarzalne cechy dokumentu - jego cy-
frowe ,streszczenie”, czyli wartos¢ funkcji
skrétu.

Najwazniejszym zadaniem kryptografii
jest szyfrowanie dokumentéw i polaczen te-
lekomunikacyjnych. Upraszczajac, do tego
celu stosuje sie zlozone algorytmy krypto-
graficzne, w tym symetryczne badZz asyme-
tryczne. W algorytmach symetrycznych,
uzywanych przy wymianie informacji, sto-
sowany jest jeden klucz, ten sam do szyfro-
wania i deszyfrowania wiadomogci. Stuzy on
do ochrony danych przed nieuprawnionym
odczytem. Dostep do dokumentu maja tylko
dysponenci pilnie strzezonego klucza, ktory
musi by¢ gdzie$ przechowywany i udostep-
niany adresatowi. Jest z tym zwigzane pew-
ne ryzyko ujawnienia klucza, a wigc
w znacznym stopniu ograniczona
jest skutecznos¢ takiej ochrony da-
nych przez szyfrowanie. Dane po
zaszyfrowaniu sg przesytane w posta-
ci kryptogramu, ktéry moze by¢ odczytany
tylko przez posiadajacego klucz, ktérym zo-
staly zaszyfrowane.

W algorytmach asymetrycznych do szy-
frowania i deszyfrowania sg stosowane dwa
rozne klucze, z ktérych jeden jest jawny (pu-
bliczny), a drugi niejawny (prywatny).Stuzg
one do uwierzytelniania dokumentéw oraz
ochrony prywatnosci korespondenciji elek-
tronicznej.
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autentycznosci dokumentu.

Jezeli dokument zaszyfrowany utajnio-
nym kluczem prywatnym moze by¢ odczy-
tany jawnym kluczem publicznym (skojarzo-
nym z prywatnym i wynikajacym z niego),
to $wiadczy, ze kryptogram byl utworzony
tylko przez posiadajgcego klucz prywatny,
a tym samym uwiarygodniony jest autor do-
kumentu.

Jezeli natomiast dokument bedzie zaszy-
frowany kluczem publicznym (nie jest juz
skuteczny przy deszyfrowaniu), to prawidlo-
wo mozna odczytaé taki kryptogram tylko za
pomocy klucza prywatnego. Nieuprawniony
ciekawski nie odczyta go, czyli préba odczy-
tania takiej korespondencji przez osoby trze-
cie jest niemozliwa bez ujawnienia klucza
prywatnego.

W przypadku, gdy chcemy dodatkowo
potwierdzi¢ autentyczno$¢ dokumentu bez
ujawniania jego tresci badZz chcemy zagwa-
rantowaé integralno$¢ dokumentu (wykry¢
jego zmodyfikowanie), to mozemy dolgczac
do dokumentu jego charakterystyczny, uni-
katowy skrét w postaci ciagu znakéw, innego
dla kazdego dokumentu. Taki skrot jest obli-
czany za pomocy jednokierunkowej funkcji

haszujacej (hash function — mieszajgcej),
ktérej wynik powstaje jednoznacznie
na podstawie dokumentu, ktérego
dotyczy. Jednak na podstawie tego

skrétu nie mozna odtworzy¢ doku-
mentu Zrédlowego.

Gdy wynik obliczenia wartosci funkcji
skrétu sklada sie na przyklad ze 128 albo 256
bitéw, to liczba mozliwych wartosci skrétu
jest niewyobrazalnie olbrzymia: 2'* albo
2%6 (1,16x1077 — wynik 78-cyfrowy!). Nalezy
zwrOci¢ uwage, ze okres istnienia Wszech-
$wiata szacuje sie na 2% sekund, natomiast
2%, to jest wigksza liczba niz atoméw, z kté-
rych zbudowane jest Stonce.

W praktyce uzywanych jest wiele funkcji
haszujacych. Wérdd nich jest rodzina funkcji

SHA (Secure Hash Algorithm), w tym ostat-
nio SHA-2 z dlugoscia skrétu liczacq do 512

bitéw.

Kontrolowanie wartoéci funkcji skrotu,
obliczonej na danym pliku (programie, zbio-
rze danych, transakcji bankowej) umozliwia
latwe sprawdzenie autentycznosci postaci
pierwotnej programéw komputerowych czy
innych waznych biznesowo dokumentéw.
Ich zmodyfikowanie czy doklejenie do nich
wirus6w moze by¢ latwo wykryte przez kon-
trolowanie wtasnie wartosci funkcji skrétu.
Jakakolwiek manipulacja na pierwotnym pli-
ku zrédtowym zostanie wykryta, gdyz zmia-
na chociazby jednego bitu w pliku pierwot-
nym spowoduje gruntowng zmianeg wartosci
funkgcji skrotu.

A moze wyspecjalizowane uklady
scalone?

W wiekszoéci przypadkow powyzsze
metody ochrony korespondencji sa realizo-
wane programowo. Aby je stosowaé trzeba
mie¢ chociaz podstawowa wiedze o krypto-
grafii oraz przygotowaé¢ odpowiednie opro-
gramowanie. Dla przecietnego uzytkownika
zadanie nie jest latwe, to troche ,wyzsza
szkola jazdy”. A gdyby tak uklady scalone,
ktére sprzgtowo same zalatwig takie proble-
my? OczywiScie, mozna znalez¢ przyklady
implementowania w ukladach scalonych
(przejsciowo takze programowalnych) réz-
nych algorytméw kryptograficznych, w tym
takze odpornych na kryptoanalize algoryt-
méw komunikacyjnych DES (Data Descrip-
tion Standard) i AES (Advanced Description
Standard).

Innym problemem (poza ochrong kore-
spondencji), z jakim borykaja sie producenci
r6znego rodzaju urzadzen jest ich ochrona
przed podmiang nieoryginalnych podzespo-
I6w eksploatacyjnych. Do tego celu opraco-
wano uklady tworzace system identyfikacji:
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Rys. 1. Schemat blokowy uzycia ukfadéw
hosta i klienta

swoj czy obcy, zapewniajace niezawodng
identyfikacje oryginalnych podzespoléow
dolaczanych do urzadzenia. Do tej grupy
uktadéw  kryptograficzno-uwierzytelniaja-
cych zalicza sig wigc uklady potwierdzaja-
ce oryginalnos$¢ dolaczanych do urzadzenia
zuzywajacych sie cze$ci wymiennych, na
przyktad akumulatora czy kasety z tonerem.
Takie uklady do potwierdzenia autentycz-
nosci dotaczanych podzespoléw (oryginal-
ny czy podréba) oferujg rézne firmy, w tym
Maxim i Texas Instruments. Jednym z takich
uktadéw jest na przyktad DS2703 firmy Ma-
xim, silny kryptograficznie uklad uwierzy-
telnienia pakietéw bateryjnych Li-Ion do
telefonéw, PDA, i laptop6éw. Do tych firm do-
faczyla firma Atmel oferujac uktady scalone,
za pomocg ktérych mozna tworzy¢ systemy
kryptograficzno-uwierzytelniajace bez grun-
townej wiedzy z zakresu kryptografii. Trzeba
tylko skorzystac z not aplikacyjnych opisuja-
cych ich uzycie.

Co oferuje Atmel?

W ubieglym roku Atmel zapowiedzial
produkcje uklad6éw scalonych dla systemu
kryptograficzno — uwierzytelniajacego (Cryp-
typu
umozliwiajgce projektantom zastosowanie

toAuthentication) ,plug-and-play”,
w swoich projektach gotowego systemu auto-
ryzacji, bez jakiejkolwiek znajomosci proto-
kotéw bezpieczenstwa, ich algorytmoéw i ko-
niecznosci przygotowywania oprogramowa-
nia kryptograficznego. Na system skladaja sie
dwa uklady. Pierwszy jest przeznaczony dla
urzadzenia nadrzednego z procesorem steru-
jacym (hosta) — to jest uktad AT88SA10HS
instalowany w urzadzeniu uwierzytelnia-
jacym. Drugi uklad jest przeznaczony do
urzadzenia uwierzytelnianego (klienta) — jest
to uklad AT88SA102S (rys. 1). Umozliwiajg
one utworzenie systemu zabezpieczajace-
go urzadzenie gléwne (np. kamere, telefon,
drukarke itp.) przed instalowaniem w nich
nieoryginalnego wyposazenia (np. baterii,
kasety) czyli méwiac kolokwialnie wszelkie-
go rodzaju podréb. W ten sposéb moga by¢
fatwo i tanio chronione prawa autorskie do
wyrobu wraz z jego wyposazeniem. Jednak
nie tylko w tym celu mozna zastosowac te
uktady.

Uktad AT88A10HS wraz z jakimkolwiek
procesorem, jest instalowany po stronie
uwiarygodniajgcego hosta, natomiast uktad
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Rys. 2. Konfiguracja systemu do identyfikacji oryginalnego wyposazenia urzadzenia

AT88A102S jest instalowany w urzadzeniu
uwiarygodnianym (ktére jest autoryzowa-
ne) — to jest po stronie klienta. Tym samym
powstaje praktycznie niemozliwy do podej-
rzenia (ingerencji przez osoby nieuprawnio-
ne) system autoryzacji, ochrony poufnosci
korespondencji i kontroli integralnosci doku-
mentéw oraz potwierdzenia autentyczno$ci
oprogramowania.

Dotychczas autoryzacja po stronie hosta
jest realizowana programowo, ktérej kod jest
wykonywany przez system mikroprocesoro-
wy. Ten kod jest narazony na kopiowanie lub
modyfikowanie, gdyz jest przechowywany
w zewnetrznej pamieci, trudnej do zabezpie-
czenia przed odczytem, chociaz Atmel juz
oferuje takie pamieci. Uklady kryptograficz-
no-uwierzytelniajagce Atmela umozliwiajg
tworzenie tanich systemoéw, ktére zawieraja
utajniony klucz pamiegtany w zabezpieczo-
nym obszarze specjalnej pamigci. Po stronie
hosta jest to uklad scalony z unikatowym,
48-bitowym numerem seryjnym, ukladem
generacji funkcji skrotu SHA-256 i 256-bito-
wym kluczem do szyfrowania ukladu hosta,
ktéry jest niedostepny na zewnatrz i niemoz-
liwy do odczytania. Uklad AT88A10HS re-
alizuje wszystkie operacje jakie muszg by¢
wykonane po stronie hosta, wigczajac w to:
zapytanie i przyjecie odpowiedzi, walidacje
(potwierdzenie autentycznosci) oraz weryfi-
kacje integralnosci oprogramowania. Wspot-
pracujace z nim uklady AT88A102S albo-
(xx100S) sa w pelni bezpiecznymi uktadami
autoryzacji z wbudowanymi ukladami gene-
racji funkcji skrotu SHA-256 oraz 256-bito-
wym kluczem kryptograficznym.

Uktad po stronie hosta (AT88A10HS)
zawiera réwniez 63-bitowa pamieé progra-
mowalng jednokrotnie przez uzytkownika,
zbudowang z Igcznikéw przepalanych (fuse),
ktére umozliwiajg zapamietanie indywidual-
nego identyfikatora ukladu (jego indywidu-
alizacje) oraz 23 lgczniki fuse, ktére moga
by¢ uzyte do zapamietania informacji o sta-
tusie badZz modelu urzadzenia. Poniewaz te
elementy pamietajace moga by¢ tylko jed-
nokrotnie i nieodwracalnie przepalone, to
niemozliwe jest skasowanie zapamietanych
w tej pamieci informacji.

Przyklady zastosowan

Swoj czy obcy — potwierdzenie auten-
tycznoSci wyposazenia. Po wbudowaniu
uktadu AT88SA102S w podzespdt eksplo-
atacyjny (kaseta z tonerem, wyposazenie
jakiego§ urzadzenia medycznego) mozna
zapewni¢ ochrone swoich intereséw przed
jego niepozadang podmiang. Wysylajac za-
pytanie z mikrokontrolera sterujacego urza-
dzeniem gléwnym mozna tatwo potwierdzi¢
autentyczno$¢ wyposazenia. Bezpieczna
indywidualizacja podzespolu moze by¢ re-
alizowana za pomoca 62-bitowej, jednokrot-
nie programowalnej pamieci z lgcznikami
przepalanymi (fuse). Dodatkowy poziom
bezpieczenstwa moze by¢ zapewniony przez
uzycie uktadu AT88SA10HS hosta. W tym
uktadzie jest bowiem zawarty sekretny klucz
pamietany sprzetowo, a nie w kodzie Zrédto-
wym mikroprocesora, co czyni go bardziej
bezpiecznym, a nawet niemozliwym do zta-
mania. Na rys. 2 zilustrowano takie uzycie
ukladu klienta do potwierdzenia oryginalno-
$ci elementu wyposazenia (jego autoryzaciji).

Autoryzacja jest oparta na protokéle za-
pytanie/odpowiedz, ktéry jest realizowany
przez mikroprocesor hosta. Nawigzuje on
komunikacje i przesyla zapytanie do auto-
ryzowanego ukladu podrzednego (klienta).
Na podstawie jego odpowiedzi jest okreslane
czy klient jest autentyczny.

Na poczatku transakcji (rozpoczecie pro-
cesu autoryzacji), procesor hosta odczytuje
numer seryjny ukladu AT88SA102S klien-
ta. Ten numer jest przesylany do ukladu
AT88SA10HS hosta, ktéry oblicza wartoscé
funkcji skrétu SHA-256 w oparciu o swdj
(hosta) 256-bitowy klucz, numer seryjny
klienta i wygenerowany przez mikrokon-
troler numer losowy (losowy ciag znakéw).
Host takze wysyla do klienta wygenerowa-
ny (ten sam) numer losowy jako zapytanie.
W odpowiedzi uklad klienta AT88SA102S
wykonuje obliczenia wartosci funkcji skro-
tu SHA-256 na podstawie numeru losowego
przeslanego przez hosta, swojego numeru
seryjnego oraz 256-bitowego klucza klienta.
Ten skrot, jako odpowiedz, jest przesylany
z powrotem do AT8810HS przez procesor
hosta, ktéry nastepnie poréwnuje wartosc

3



PODZESPOLY

(' Embedded system

AIHRH;H-]/H

AR

\ File Encrypted

Encrypted files from = _]

many embeddad
fiie SySIEm devices
_)’/ —

System with access
1o ancryption keys

— %? >

Un-encrypted
file

Key Database

Rys. 3. Konfiguracja systemu do szyfrowania dokumentéw

odpowiedzi z wartoécia wczeéniej obli-
czonej funkcji skrétu i podejmuje decyzje
czy klient jest autentyczny czy nie. Dzieki
temu, ze mikroprocesor hosta generuje przy
kazdym zapytaniu nowy numer losowy dla
kazdej transakcji, to przechwycenie pary da-
nych (zapytanie i odpowiedz) przesylanych
tam i z powrotem jest nieuzyteczne, ponie-
waz kazde nowe zapytanie, jest generowane
z nowym numerem losowym. Uklad klienta
moze by¢ konfigurowany z pojedynczym
kluczem dla serii produktéw lub z unikato-
wym kluczem dla kazdej jednostki produktu.
Nie jest mozliwe odczytanie tego klucza, bo
nie jest on transmitowany na zewnatrz i jest
zawsze utajniony w uktadach uwierzytelnia-
jacych hosta i klienta.

Weryfikacja oprogramowania. Spraw-
dzenie czy oprogramowanie albo inne doku-
menty nie zostaly zmienione, jest w wielu
przypadkach bardzo wazne i moze by¢ z ta-
twoscig zrealizowane réwniez za pomocy
uktadu AT88SA10HS hosta. Mikrokontroler
wyznacza warto$é funkcji skrétu dokumen-
tu czy kodu programu stosujgc algorytm
SHA-256 i przesyla wynik wraz z pamie-
tang (programu)
pierwotnego do uktadu kryptograficzno-
uwierzytelniajgcego AT88SA10HS, ktory
oblicza oczekiwang sygnaturg dokumentu

sygnaturg dokumentu

w oparciu o warto$¢ funkcji skrétu i 256-bi-
towego klucza. Integralno$¢ dokumentu
jest potwierdzona, gdy wynik obliczen jest
zgodny z sygnaturg pamigtang razem z do-
kumentem.

Ochrona plikéw przez ich szyfrowa-
nie. Uklad AT88SA102S umozliwia latwe
zabezpieczenie przesylanych dokumentéw.
Zabezpieczany plik moze by¢ szyfrowany
za pomocg symetrycznego algorytmu, na
przykiad AES lub DES. Mikroprocesorowy
system sterujacy generuje losowy numer
i przesyla go do AT88SA102S jako zapyta-
nie. Nastepnie uzywa odpowiedzi od tego
ukladu do szyfrowania utajnianego pli-
ku. Zaszyfrowane pliki i losowe zapytania
moga by¢ zatem transmitowane poprzez
publiczne media. Aby odczytaé (rozszyfro-
wac) odebrany plik, to po stronie odbiera-
jacej musi by¢ znany klucz z ukladu AT-
88SA102S, ktory postuzyl do szyfrowania.
W tym celu system odbierajacy, na podsta-
wie losowego zapytania przestanego z pli-
kiem i indywidualnego klucza uktadu AT-
88SA102S strony nadajgcej (niestety musi
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go mie¢ w bazie danych), oblicza za pomoca
algorytmu SHA-256 warto$¢ funkcji skrétu.
Nastepnie skrét ten jest uzywany jako klucz
do rozszyfrowania otrzymanego pliku. Szy-
frowane pliki mogg mie¢ ten sam klucz lub
kazdy plik moze mie¢ unikatowy klucz. Na
rys. 3 pokazano konfiguracje, w ktérej uktad
kryptograficzno - uwierzytelniajgcy AT-
88SA102S jest po stronnie nadajacej syste-
mu transmitujacego zaszyfrowane pliki. Na-
lezy tu podkresli¢, ze algorytm szyfrujacy
jest realizowany przez procesor po stronie
nadajgce, a uklad uwierzytelniajacy dostar-
cza tylko bezpiecznego klucza.

Ochrona przed klonowaniem opro-
gramowania. Oprogramowanie stosowane
w systemach mikroprocesorowych jest cze-
sto kopiowane lub zmieniane przez falsze-
rzy. Autorzy oryginalnych rozwigzan po-
szukuja wiec taniego i skutecznego sposobu
ochrony swojego oprogramowania przed
falszerzami lub klonowaniem przez konku-
rencje. W tym celu do ochrony mozna uzyc¢,
jako lokalnego (na plytce) uktadu kryptogra-
ficzno-uwierzytelniajacego, wiasnie uktadu
AT88SA102S wspolpracujacego z mikro-
procesorem. W losowo okreslanych prze-
dziatach czasu mikrokontroler wysyta zapy-
tanie do ukladu AY88SA102S. Odpowiedz
z tego ukladu jest nastepnie poréwnywana
z odpowiedzig oczekiwang. W przypad-
ku niezgodnosci zawieszane jest dzialanie
programu. Przy dostatecznie duzej liczbie

wania istniejgcego kodu. Konfiguracje takie-
go systemu zabezpieczenia zilustrowano na
rys. 4.

Wilasciwosci uktadéow systemu

W uktadach scalonych systemu uwie-
rzytelniajacego, zaréwno po stronie hosta
jak i klienta, stosowane sa liczne mechani-
zmy zabezpieczajace klucz i inne dane in-
dywidualne. Wéréd nich jest ekran nad calg
powierzchnig uktadu. Zaréwno sygnatl zega-
rowy jak i zasilanie uktadéw logicznych jest
generowane wewnetrznie, co uniemozliwia
jakikolwiek bezposredni atak poprzez wy-
prowadzenia tych dwéch sygnatéw. Zapro-
gramowane w ukladzie AT88AS10HS klucze
sg w taki sposéb, ze odczytanie ich wartosci
poprzez zewnetrzng analize jest praktycznie
niemozliwe.

Uktad uwierzytelniajacy jest aktywny
przez 1/1000 procenta swojego czasu wilacze-
nia, a wigc jest przede wszystkim w stanie
uspienia, w ktérym pobdr energii jest nie-
znaczny. W tym stanie pobiera on mniej niz
100 nA pradu, co praktycznie nie wplywa na
czas zycia baterii zasilajacej, gdyz zazwyczaj
prad uplywu baterii jest znacznie wigkszy. Na-
piecie zasilania ukltadéw tej rodziny wynosi od
2,5do 5,5 V.

Atmel zapewnia bezplatng biblioteke
oprogramowania w celu tatwego zestawienia
systemu. Chociaz kody zZrédlowe sa w pelni
sprawdzone dla mikrokontroleréw AVR ARM,
to prawdopodobnie mogg by¢ takze zastoso-
wane do innych mikrokontroleréw. Uklad od
strony hosta wymaga tylko pojedynczego wy-
prowadzenia mikroprocesora, ktére moze by¢
wspéldzielone, zaréwno przez uklad hosta jak
i klienta. Do polaczenia tego ukladu z ukladem
klienta potrzebne sg tylko trzy linie.

Gdy zamowimy ponad 1000 sztuk, to obec-
nie zaplacimy za komplet (host-klient) mniej
niz 1,5$. Prébki mozna zamowic bezplatnie.
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Rys. 4. Konfiguracja systemu ochrony przed klonowaniem
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Equipment performing
vital human interaction
needs to insure its
software has not been
tampered with
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